POLITICA DE TRATAMIENTO Y PROTECCION
DE DATOS PERSONALES

Documento ajustado con identificacién corporativa actualizada

Razén social MECALINK
NIT 901.888.551-6
Contacto ceo@mecalink.com.co | 3107974255

En cumplimiento a lo dispuesto en la ley estatutaria 1581 de 2012 y sus decretos reglamentarios,
MECALINK establece la politica general y directrices aplicables para el tratamiento y proteccién de
datos personales.

1. OBJETIVO

Establecer las directrices generales para el tratamiento y la proteccion de datos personales que maneja
MECALINK dando cumplimiento a la ley 1581 de 2012, sus decretos reglamentarios y de las demas
normas que los deroguen, modifiquen o complementen.

2. ALCANCE

Esta politica de tratamiento y proteccién de datos personales sera aplicada a todas las bases de datos
y archivos que incluyan datos personales que sean objeto de tratamiento por parte de MECALINK
como responsable del tratamiento y proteccidén de datos personales.

3. DEFINICIONES

Para los efectos de esta politica se incluyen las definiciones contenidas en la ley 1581 de 2012, se
entendera por:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de datos personales.

Aviso de privacidad: Es el documento fisico, electrénico o en cualquier otro formato conocido o por
conocer, que es puesto a disposicion del titular con el fin de informar sobre el tratamiento de sus datos
personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento de
conformidad con la ley.

Causahabiente: Persona que por sucesion o transmision adquiere los derechos de otra persona.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
discriminacion, como, por ejemplo: aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales o
derechos humanos, los datos relativos a la salud, a la vida sexual y a los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y el tratamiento de los datos.

MECALINK - Politica de tratamiento de datos - 1



Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y encargado del tratamiento
de datos personales ubicado en Colombia, envia la informacién o los datos personales a un receptor,
gue a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de los datos personales que implica la comunicacion de estos dentro o fuera
del territorio colombiano cuando tenga por objeto la realizacién de un tratamiento por el encargado por
cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulaciéon o supresion.

4. IDENTIFICACION DEL RESPONSABLE
Razoén Social: MECALINK

Nit: 901.888.551-6

Direccion: CL 108 #14 05 APTO 303 ED ORO
Correo Electrénico: ceo@mecalink.com.co

Teléfono: 3107974255

5. TRATAMIENTO DE LA INFORMACION

5.1. Cumplimiento de ley: MECALINK, en adelante la Empresa, cumple estrictamente los
requerimientos de ley sobre el tratamiento y proteccion de datos personales, en especial la ley
1581 de 2012, sus decretos reglamentarios y de las demas normas que los deroguen,
modifiquen o complementen.

5.2. Finalidad: La Empresa informa a los titulares la finalidad especifica del tratamiento de sus
datos personales, el cual en todo caso tendra como fin principal realizar la gestion
administrativa, comercial, contable, fiscal y operativa de la Empresa; asi como el desarrollo de
actividades de bienestar, salud, culturales, y velar por la seguridad de las personas y bienes
relacionados con la actividad de la misma. La Empresa suprime los datos personales
recaudados cuando hayan dejado de ser necesarios o pertinentes para la finalidad por la cual
fueron obtenidos, o cuando el titular de los datos conforme a la ley lo solicitare.

5.3. Autorizacion: La Empresa ejercera el tratamiento de la informacién con el consentimiento
previo, expreso e informado del titular, la cual sera obtenida a través de cualquier medio que
pueda ser objeto de consulta posterior.

La Empresa solicita autorizacion a todo titular del cual realice el tratamiento de datos personales,
siempre que sea persona natural, para que sus datos puedan ser tratados de conformidad con la
finalidad establecida en cada caso.

No es necesaria la autorizacion cuando se trate de:

- Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.

- Datos de naturaleza publica.
- Casos de urgencia médica o sanitaria.
- Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

- Datos relacionados con el registro civil de las personas.
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5.4. Veracidad: La informacion entregada por el titular debera ser veraz, completa, exacta,
actualizada, comprobable y comprensible. El titular garantiza la autenticidad de todos aquellos
datos que suministre a la Empresa.

5.5. Derechos de los titulares: Los titulares de datos personales tendran los siguientes
derechos y aquellos que les otorgue la ley:

a) Conocer, actualizar y rectificar sus datos personales frente al responsable o encargados del
tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan un error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptiue como requisito para el tratamiento, de conformidad con lo previsto en el
numeral 5.3. de la presente politica.

c¢) Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacién y solicitar la supresion del dato cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el tratamiento el
responsable o encargado han incurrido en conductas contrarias a la ley y a la constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

5.6. Acceso y circulacion de la informacién: En el tratamiento de la informacioén, la Empresa se
acoge a los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley y de la constitucion. En este sentido la Empresa sélo hara tratamiento
de los datos por personas autorizadas por el titular y en los casos previstos por la ley. Todo
proceso, responsable y encargado que por sus funciones tenga acceso a las bases de datos
con informacion personal debe cumplir con lo dispuesto en la politica y procedimiento del
presente documento.

5.7. Seguridad de la informacién: La Empresa cuenta con las medidas técnicas, humanas y
administrativas necesarias para garantizar seguridad a los datos de caracter personal obtenidos
y que reposan en sus bases de datos y archivos, evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

5.8. Confidencialidad: La Empresa garantiza la reserva de la informacion, inclusive después de
finalizadas las labores que comprende el tratamiento.

5.9. Datos sensibles: La Empresa unicamente puede tratar datos sensibles cuando:
a) El titular haya otorgado autorizacion explicita a dicho tratamiento.

b) Sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica o juridicamente
incapacitado. En estos eventos se requiere autorizacion de los representantes legales.

c) Se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.

d) Tenga una finalidad historica, estadistica o cientifica, siempre que se adopten medidas para la
supresién de identidad de los titulares.
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5.10. Requisitos especiales para el tratamiento de datos personales de nifios, nifias y adolescentes: El
tratamiento de datos personales de nifos, nifias y adolescentes esta prohibido, excepto cuando se
trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la ley 1581
de 2012 y cuando dicho tratamiento cumpla con los siguientes parametros y requisitos:

- Que responda y respete el interés superior de los nifios, nifias y adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. Todo responsable y
encargado involucrado en el tratamiento de los datos personales de nifios, nifias y adolescentes,
debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidos en la ley 1581 de 2012, sus Decretos Reglamentarios y de las demas
normas que los deroguen, modifiquen o complementen.

6. DEBERES DEL RESPONSABLE DEL TRATAMIENTO
MECALINK, como responsable del tratamiento de datos personales, cumplira los siguientes deberes:

a) Garantizar en todo tiempo, el pleno y efectivo ejercicio de los derechos del titular.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el titular.

c¢) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacidn que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la ley y en especial, para la atencion de consultas y reclamos.

I) Informar al encargado del tratamiento cuando determinada informacion se encuentra en discusion
por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.
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n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacion de los titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

7. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Los encargados del tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar en todo tiempo, el pleno y efectivo ejercicio de los derechos del titular.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la
ley.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos sefalados en la
ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la ley y, en especial, para la atencion de consultas y reclamos por parte de los titulares.

g) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en la ley.

h) Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacién unicamente a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

8. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES; Y
MECANISMOS PARA EJERCER LOS DERECHOS DE LOS TITULARES

El titular, sus causahabientes, su representante o apoderado, o quien se determine por estipulacién a
favor de otro; podra hacer ejercicio de sus derechos contactandose con nosotros a través de
comunicacion escrita dirigida al area encargada de la proteccion de datos personales en la Empresa.
La comunicacion podra ser enviada al siguiente correo electronico: ceo@mecalink.com.co a través de
comunicacion escrita radicada en la direcciéon: CL 108 #14 05 APTO 303 ED ORO.

8.1. Consultas: Por solicitud del titular, la Empresa suministrara toda la informacion contenida
en sus bases de datos vinculado con la identificacion del titular. La Empresa respondera la
consulta en un término maximo de diez (10) dias habiles contados desde la fecha de recibido de
la misma. Si no es posible dar respuesta en este lapso, informara al interesado los motivos de la
demora y senalara la fecha de respuesta que no puede superar cinco (5) dias habiles siguientes
al primer término.
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8.2. Reclamos: Cuando se considere que la informacion contenida en una base de datos de la
Empresa debe ser objeto de correccion, actualizacion o supresion, o cuando se advierta el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, se podran
presentar reclamacion ante la Empresa.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que se hagan las correcciones necesarias. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se entendera
que ha desistido del reclamo. En caso de que la Empresa reciba un reclamo del cual no sea
competente para resolverlo, dara traslado a quien efectivamente corresponda en un término maximo
de dos (2) dias habiles e informara al titular.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
la Empresa informara al titular los motivos de la demora y la nueva fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

Contenido minimo de la solicitud: Las solicitudes que presente el titular con el fin de realizar una
consulta o reclamo sobre el uso y manejo de sus datos personales deberan contener unas
especificaciones minimas, en aras de brindar al titular una respuesta clara y coherente con lo
solicitado. Los requisitos de la solicitud son:

- Estar dirigida a MECALINK.

- Contener la identificacion del titular (nombre y documento de identificacion).

- Contener la descripcidn de los hechos que motivan la consulta o el reclamo.

- El objeto de la peticion.

- Indicar la direccion de notificacion del titular, fisica y electronica (correo electronico).
- Anexar los documentos que se quieren hacer valer (si aplica).

En el evento en que la consulta o reclamo sea presentado presencialmente el titular debera plasmar su
solicitud o reclamo por escrito sin ninguna formalidad mas que los requisitos exigidos anteriormente.

8.3. Requisito de procedibilidad: El titular, sus causahabientes, su representante y apoderado, o
quien se determine por estipulacion a favor de otro; sélo podra presentar queja ante la
Superintendencia de Industria y Comercio por el ejercicio de sus derechos una vez haya
agotado el tramite de consulta o reclamo directamente ante la Empresa.

8.4. Peticion de actualizacion y rectificacion: La Empresa rectificara y actualizara, a solicitud del
titular, la informacion que sea inexacta o se encuentre incompleta, atendiendo al procedimiento
y los términos antes senalados, para lo cual el titular debera allegar la solicitud segtin los
canales dispuestos por la empresa, indicando la actualizacion y rectificacion del dato y a su vez
debera aportar la documentaciéon que soporte tal peticion.

8.5. Revocatoria de la autorizacion y supresion del dato: El titular podra revocar en cualquier
momento el consentimiento o autorizacion dada para el tratamiento de sus datos personales,
siempre y cuando no se encuentre un impedimento consagrado en una disposicion legal o
contractual.

Asi también el titular tiene derecho a solicitar en todo momento a la Empresa la supresion o eliminacion
de sus datos personales cuando:
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- Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente.

- Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron obtenidos.

- Se haya cumplido el tiempo necesario para el cumplimiento de los fines para los que fueron
obtenidos.

Tal supresion implica la eliminacidn bien sea de manera total o parcial de la informacién personal, de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la Empresa.

El derecho de cancelacién no es absoluto y por lo tanto la Empresa podra negar revocatoria de
autorizacion o eliminacién de los datos personales en los siguientes casos:

- El titular tenga un deber legal o contractual de permanecer en la base de datos.

- La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucion de delitos o la actualizacion de sanciones administrativas.

- Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar
una accion en funcién del interés publico, o para cumplir con una obligacion legalmente adquirida por el
titular.

8.6. Transferencia y transmision de la informacién: La Empresa suministrara los datos personales
objeto de tratamiento a las siguientes personas:

- Titular de la informacién, sus causahabientes o representantes legales.
- Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
- Terceros autorizados por el titular o por la ley.

La Empresa suministrara los datos personales a terceros siempre que cuenten con autorizacién del
titular de la informacién con la finalidad de responder a los requerimientos normales de su actividad. En
este caso el tercero, a partir del momento en que reciba la informacion, se convierte en encargado del
tratamiento de esta y debera cumplir con las obligaciones legales.

A todo tercero que por su relacion con la Empresa se le encargue el tratamiento de datos personales
se le debe pedir clausula contractual donde se exprese el conocimiento de la ley y la responsabilidad
en el cumplimiento de esta y asi mismo, requerira previa autorizacion por parte del titular para tratar
sus datos personales.

8.7. Transferencias internacionales: La Empresa transfiere los datos personales a terceros paises
siempre que éstos proporcionen niveles adecuados de proteccidon de datos de conformidad con los
estandares fijados por la Superintendencia de Industria y Comercio sobre la materia y cuando:

- El titular otorgue su autorizacion expresa e inequivoca para la transferencia.
- El intercambio de datos sea exigido por razones de salud o higiene publica.
- Se trate de transferencias bancarias o bursatiles.

- Se trate de transferencia acordada en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte.

- Sea necesario para la ejecucion de un contrato entre el titular y el responsable del tratamiento o para
la ejecucion de medidas precontractuales.

- Sea exigido legalmente para la salvaguardia del interés publico o para fines judiciales.
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8.8. Inscripcion de las bases de datos en el RNBD: La Empresa llevara a cabo la inscripcion y
actualizacion de las bases de datos que tiene en posesion, de acuerdo con lo descrito en el
Decreto 090 de enero de 2018, el cual modifica y redefine los articulos 2.2.2.26.1.2 Ambito de
Aplicacion y 2.2.2.26.3.1 Plazo de Inscripcion del Decreto 1074 de 2015.

9. EXCEPCIONES

La presente politica no aplica para las bases de datos y archivos que:

- Tengan por finalidad la seguridad y defensa nacional, asi como la prevencion, deteccién, monitoreo y
control del lavado de activos y el financiamiento del terrorismo.

- Tengan por finalidad y contengan informacion de inteligencia y contrainteligencia.

- Tengan por finalidad informacion periodistica y otros contenidos editoriales.

10. VIGENCIA

La presente politica y procedimiento entra en vigencia a partir del 31 de octubre de 2022 y hasta la
expediciéon de otras o cambio sustancial de las mismas, la Empresa se reserva el derecho a
modificarlas, en los términos y con las limitaciones previstas en la ley. Las bases de datos
administradas por MECALINK, se mantendran indefinidamente, mientras se desarrolle su objeto y
mientras sea necesario asegurar el cumplimiento de obligaciones de caracter legal, particularmente
administrativo, comercial, contable y seguridad, pero los datos podran ser eliminados en cualquier
momento a solicitud del titular, en tanto esta solicitud no vaya en contra de una obligacién legal, o una
obligacién contenida en un contrato entre la Empresa y el titular.

MECALINK - Politica de tratamiento de datos - 8



